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Zpravodajstvi

Policie Ceské republiky — KRP Kralovéhradeckého kraje

Ahoj Bozeno, posli mi své telefonni Cislo...

KRAJ — Prevleceni za prétele Cihaji na socialni siti.

Kdyz si Jifina zfidila ucet na jedné z nejpouzivanéjsich socialnich siti a vyuzivala pro komunikaci se vSemi navazanymi prateli na jeji profil i pfidruzenou
komunikaéni platformu, netusila, Ze do jejiho virtualniho soukromi pronikne pachatel a jejim jménem zacne oslovovat jeji pratele.

Vcelku nevinné a nendpadné se tak zacina odvijet ne pfili§ pfijemny pfibéh, na jehoz konci je fetézové se mnozici a v daném okamziku v ¢ase de facto
nezastavitelna sériova trestna ¢innost provadéna pachatelem ve virtudinim svété, a to velice sofistikovanym zptsobem.

PrestozZe kriminalisté se kazdému takovému zjisténému a nasledné nahlaSenému pfipadu intenzivné vénuiji, je velice obtizné tuto trestnou ¢innost objasnit a
hlavné v ¢ase pachani varovanim zastavit. Pachatelé uméji dokonale ,zamést" témér vSechny stopy a opét tézi z pfilisné divefivosti svych obéti. Jednani
pachatelll pfesahuje hranice kraju a dost mozna i kontinenti. PopiSeme Vam jeden takovy nevinny pfibéh Jifiny a BoZeny, dvou divéfivych kamaradek na
socialnich sitich.

A jak to celé funguje?

Jednoduse. Jifina profil bézné pouziva, komentuje pfispévky, t€si se nad prispévky svych pratel a samozrejmeé pouziva i pfidruzenou komunikaéni platformu.
Pachatel neopravnéné do jejiho Uctu vnika a zacina jejim jménem kontaktovat i Jifiny pratele.

Ahoj,muzes mi s prateli soutezim v
naléhave dat jedné‘soutezi, ten kdo
. telefonni cislo na mobil, xyhraje tohg vezmou na
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Ahoj Bozeno, posli mi prosim tvé telefonni éislo...

QOd Jifininych pratel pachatel pod smys$lenou legendou (soutéz o vecefi, pfip. soutéz o vyssi finanéni ¢astku v fadech desetitisict K&), vylaka jejich telefonni ¢islo.
Ano, jakkoliv se to zda nerealné, Bozena pachateli prevle€enému za Jifinu posle své telefonni Cislo, pfestoZe ho s nejvétsi pravdépodobnosti opravdova Jifina
patrné uz ma, protoze si kamaradky volaji.
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Pachatel pouziva smyslené legendy.

Duvériva obét’ pachateli posila vse
podle zadani.

BozZena posila své telefonni ¢islo faleSné Jifiné...

BozZené to nepfijde divné a Cislo pachateli prevle€enému za Jifinu ochotné posila. FaleSna Jifina pak pozada socialni sit o zménu hesla BoZeny k jejimu G¢tu a
nasledné pfichazi v mezi¢ase PIN kdd Bozené na mobil a pachatel prevleeny za Jifinu od BoZeny vylaka cestou komunikace v aplikaci i tento PIN kéd a v tu
chvili se Bozeny profilu zmociiuje pachatel pfevleeny za Jifinu. Prvni krok, ktery pachatel ke své trestné €innosti potfebuje, je za nim.
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Pachatel naléha, obét’ pini jeho prani.

Pachatel naléha a obét’ pini jeho prani.

Svij ucet uz Bozena nevédomky predala pachateli

Pachatel pokracuje a prostfednictvim telefonniho &isla Bozeny provede napfiklad objednavky hernich kédu v rliznych €astkach na rdznych internetovych
portalech cestou ,M-platby”, coZ obnasi opét zaslani PIN kédh od majitelt telefonnich &isel, tedy pfitelkyné Bozeny a dalSich pratel, které jsou zapotiebi k

potvrzeni ,M-platby” za nakup téchto hernich kédu.

Hesla k dokonéeni plateb cestou "M-platby" ochotné pfitelé zasilaji, pfestoze je mnohdy operatofi
varuji napfriklad takto: ,,Dobry den, nenechte nikoho zneuzit sve heslo, nikomu ho nesdelujte. K
dokonceni m-platby z Vaseho kreditu/faktury u Vaseho cisla +420xxx na castku xxx Kc u xxx je

heslo xxx. Vas operdtor.
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POZOR! Pokud kod sdélite ndkoma jindmu
budete patrné obradeni! Povolujete platby
telefonem na ked: ¢730

POZOR! Pokud kod sdélite nékoma jinemu
budete patrné okraden:t! Povolu jete plafby
telefonem na cz, kod: 7130

Prichozi SMS zpravy od operatora.
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telefonem na - kod: 4730

P a:PIN nikomu neposile jte!Pro
nakup 218 PAY 2a 950,00 C2K zadejt
PIN do okna prohlizece.Informace
i 1 “F1.PIN: 6207 ;
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Prichozi SMS od operatora.

Prichozi SMS od operatora.

Z ni¢eho nic nékolikanasobny uc¢et od mobilniho operatora

BozZené a vSem pratelim, ktefi faleSné Jifiné uvedené Udaje zaslali, se navysi o danou ¢astku pausalni vyuctovani od jejich operatora mobilnich sluzeb.
V takovém pfipadé uz neni cesty zpét. Bozena a dals$i pratele Jifiny pfichazeji o virtualni identitu v podobé jakési zajisténé ,intimity” ¢i ,soukromi“ svého Gcétu na
socialni siti a nenavratné i o své penize.
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nemej obavy, tobe za to
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reklama, kdyby ti za to
penize strhli, ja to
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RPTakhle jsem ti

Obét’ uz m4 jisté pochybnosti.

Operator komunikuje s obéti.

Falesna Jifina vSak pokracuje v drzosti

Oslovuje i osoby z rodiny BoZeny (manzel, déti, sestra, bratr) a Zada fotografii platebni karty pfip. i zaslani pfihlaSovacich udaji k internetovému bankovnictvi.
Pomoci platebni karty pak odcizi finan¢ni prostfedky z uc¢tu. Bohuzel fale$na Jifina ob&as ziska tyto daje i od osob mimo rodinu.

|
Jestli se néco stane, je
to moje zodpovédnost.

muzZete poslat zadni
strané kart ¥

Potvrdte v aplikaci

ve Vasem
mobilnim telefonu, ktery
ma pfistup na internet.

¥

Obét’ ochotné posila fotografii platebni
karty.

Obét’ na vyzvu pachatele posle i
¢iselny kéd ze zadni strany platebni
karty.



Vysledek?

Pachatel se ve vySe uvedeném pfibéhu, v némz jsme pozménili jména poskozenych, dopustil nékolika trestnych ¢€inl, pfi¢emz v pfipadé uznani viny mu mize
soud ulozZit trest az do vySe osmi let odnéti svobody.

Ale to uz je pro obéti pozdé.... Jak a kdo to miiZe zastavit?

"Vzhledem k tomu, Ze Policie CR se o téchto pfipadech nemé $anci dozvédét online v Gase, je pouze na vefejnosti, aby se nestala obétmi podvodnikti a
zareagovala obezfetné a spravné vcas. Trestna ¢innost ve virtualnim prostredi je ex post obtiznéji objasnitelna. Opét jedinou Sanci je obezretné chovani vdech,
ktefi by se mohli stat obéti takovych pachatel(i a Sifeni tohoto zptisobu pachani trestné &innosti. Na konci celého pomérné kratkého procesu je nejen ztrata
soukromi a pripadné celého uctu, ale pachatelé by mohli touto cestou obecné své obéti napriklad vydirat, vyhroZovat jim a samozfejmé odcerpavat
nezanedbatelné financni ¢astky," fika kriminalista Ladislav, ktery se problematice dlouhodobé na naSem Krajském Feditelstvi policie Kralovéhradeckého

kraje intenzivné vénuje.

Na co si dat tedy pozor?

¢ Na druhé strané socialni sité nemusi byt v danou chvili online viibec Vas pfitel, mtze to byt pachatel, ktery se naboural do u¢tu vaseho kamarada ci
kamaradky, pfi¢emz oni o tom vubec nemuseji védét — pfi pochybnostech si s prateli, ktefi Vam podobné zpravy posilaji, radéji zatelefonuijte,

¢ neposilejte Zadné Udaje bez predchozich telefonického ovéreni ani svym pratelim, s nimiz jste béZné v kontaktu,

¢ neklikejte radéji ani na zadné linky, jez Vam od pratel mohou pfijit cestou komunikacénich platforem, mohou to byt v lepSim pfipadé reklamni triky, ale v hor$im

Vas mohou tyto adresy cilené prfesmérovat na vzdalené servery, coz muze byt zacatek dalSich nepfijemnosti,

zablokujte si ,M-platby” u operatora telefonnich sluzeb,

nikomu nesdélujte zadné PIN kody,

nezasilejte ofocené platebni karty a pfihlaSovaci udaje k internetovému bankovnictvi,

a informujte své pratele o tom, co se mlze stat i jim, protoze ani Vas profil a u¢et nemusi byt viibec pfed podvodnym jednanim uchranén...

A jak konkrétné vypada prvni a zcela nevinné vypadajici zprava, ktera Vam muze od pritele pfijit?

Ahoj,muzes mi
naléhave dat
. telefonni cislo na mobil,
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Takhle nevinné zac¢ina konverzace...

plk. PhDr. Ondfej Moravéik
mjr. Ing. Magdaléna VI¢kova, MBA
4.4.2021
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